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요 약  

 

본 논문은 전시상황에서 저피탐 통신 신호 탐지를 위해 스펙트로그램(Spectrogram)을 인공지능 

기법으로 처리하여, 낮은 SNR(Signal-to-Noise Ratio) 환경에서도 효과적으로 신호 존재 여부를 

판별하기 위한 방법을 제안한다. 이를 위해 오토인코더(AutoEncoder)와 CNN(Convolutional 

Neural Network)을 연결한 파이프라인을 설계하고, 오토인코더 내부에 다단 인코더-디코더 

블록을 도입하여 노이즈 제거 과정에서 신호 정보가 크게 손실되지 않도록 하며, 오토인코더의 

최종 출력과 중간 출력 및 원본 입력을 CNN 의 입력 채널에 병합하므로 정보 손실을 최소화한다. 

모의실험을 통해 학습 및 평가를 수행한 결과, 제안된 모델은 SNR -4dB 에서 약 2.3%의 

오류율을 보이며, 이는 동일한 SNR 환경에서 에너지 탐지 기법의 오류율 약 6%보다 절반 이상 

감소를 확인할 수 있다. 

Ⅰ. 서 론  

전시 상황에서는 국가 안보와 국민의 보호를 위해 

적군의 존재를 탐지하는 것이 필수적이다. 특히 군함, 

유무인 비행체 등의 적 군사 기기의 탐지가 중요한데, 

이러한 기기는 스텔스 기술과 같이 레이더 탐지를 

회피하는 기술을 활용하여 탐지 어려움을 초래한다.[1]  

이와 함께, 전시 상황에서 적군은 탐지를 피하기 위해 

저피탐 통신 시스템을 활용한다. 이 시스템은 신호 

노출을 줄이고 주파수 대역을 효율적으로 사용하도록 

설계되어, 탐지 가능성을 최소화한다.[2] 저피탐 통신 

시스템은 신호를 은폐하거나 최소화하는 데 목적이 

있지만, 기술적 한계로 인해 탐지를 완전히 차단하는 

것은 불가능하다. 따라서, 저피탐 통신의 탐지는 전투 

기기 자체를 탐지하는 것보다 상대적으로 높은 탐지 

가능성을 가진다. 이에 본 연구는 저피탐 통신 신호를 

탐지하여 적군의 존재를 감지하는 기술을 개발하는 것을 

목표로 한다. 

본 논문에서는 인공지능 기반 스펙트럼 센싱 기술을 

활용하여 저피탐 통신 신호를 탐지할 수 있는 기술을 

개발하고자 한다. 특히 낮은 SNR 환경에서 신호를 

효과적으로 탐지하기 위해 인공지능을 도입하여 기존 

에너지 탐지(Energy Detection) 기법의 한계를 극복하고 

비교적 높은 정확도를 달성하는 것을 목표로 한다.  

이를 위해 오토인코더로 입력 이미지의 노이즈를 

제거한 뒤 CNN 에 입력해 신호 유무를 판단하는 

인공지능 모델을 제안한다. 모의실험을 통해 각 기법을 

비교한 결과, 95% 이상의 정확도 보장을 기준으로 볼 때  

제시된 인공지능 모델이 에너지 탐지 기법보다 약 1 

dB우수한 성능을 보인다. 

Ⅱ. 모의 실험 데이터 생성 

본 논문에서는 다양한 =NR 환경에서 신호를 탐지하는 

인공지능을 개발한다. 이때 시간에 따른 주파수 스펙트럼 

변화를 확인하기 위해 연속적으로 수신한 신호의 

FFT(Fast Fourier Transform) 결과를 쌓아 2 차원 

행렬을 만들고 크기 제곱을 취하여 스펙트로그램을 

생성한다. 이때 모의실험에서 사용할 SNR 구간은  

-10dB 에서 20dB 사이로 설정한다. 

 

   
※ SNR -0.5dB    ※ SNR 6.5dB      ※ SNR - 

 Signal ON         Signal ON       Signal OFF  

그림 1. Spectrogram 이미지 예시 

 

Ⅲ. 기존 에너지 탐지 기법 

에너지 탐지 기법은 신호의 에너지를 측정한 뒤, 이를 

사전에 정의된 임계값(threshold)과 비교하여 신호 존재 

여부를 판단하는 기술이다. 본 논문에서는 32000 장의 

스펙트로그램을 활용하여 CFAR(Constant False Alarm 
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Rate) 기법을 토대로 임계값을 선택한다. 최종적으로 

선택한 임계값은 오탐율 1.5%를 기준으로 하며, 이 

임계값을 통해 에너지 탐지 성능을 평가한다. 

Ⅲ. 제안하는 인공지능 모델 

본 논문에서는 데이터의 노이즈 제거와 신호 존재 

여부 판별을 위해 각각 학습한 오토인코더와 CNN 을 

하나의 파이프라인으로 구성한다. 그러나 SNR 이 낮은 

환경에서 오토인코더가 노이즈와 함께 신호까지 

제거해버리는 경우, CNN 의 성능이 오토인코더 출력에 

지나치게 의존하게 될 우려가 있다.  

이를 방지하기 위해 오토인코더 내부에 총 5 쌍의 

인코더-디코더 블록을 순차적으로 쌓고, 두 블록을 거칠 

때마다 이전 단계의 출력을 합산함으로써 노이즈 제거 

과정에서 신호 정보가 크게 손실되지 않도록 한다. 또한 

최종 출력, 중간 출력, 원본 입력을 모두 하나의 채널 

축으로 합쳐 CNN 에 입력함으로써, 노이즈가 제거된 

상태에서도 정보 손실을 최소화하며 신호 검출을 수행할 

수 있도록 한다. 

 

 
그림 2. 제안하는 모델의 블록도 

 

 
그림 3. 제안하는 전체 시스템 구조 

 

스펙트로그램에서 노이즈에 비해 신호가 차지하는 

영역이 상대적으로 작기 때문에 오토인코더의 손실함수 

로는 신호와 노이즈에 각각 97:3 의 비율의 가중치를 둔 

MSE(Mean Squared Error)를 사용한다.  

또한 SNR 의 차이가 학습 난이도에 큰 영향을 

미치므로, CNN 의 손실함수로 Focal loss 를 적용한다. 

이는 모델이 어려운 예시에 대해 가중치를 더 크게 

부여하는 손실 함수다. 그 외 하이퍼파라미터는 표 1 과 

같다.  

  
Autoencoder CNN 

Data samples 32,000 16,000 

Loss function Signal Focus Loss Focal loss(γ =1.5) 

Optimizer Ranger Ranger 

Batch size 50 50 

표 1. 각 모델의 하이퍼파라미터 

 

Ⅳ. 모의 실험 환경 및 성능 결과 

학습 및 평가에 필요한 모의실험 데이터의 생성과   

에너지 탐지 기법의 성능 검증을 위해 MATLAB 을 

사용하며, 인공지능 모델의 학습과 성능 검증은 

PyTorch를 통해 수행한다.  

오토인코더는 스펙트로그램을 입력으로 받아 노이즈가 

없는 순수 신호 스펙트로그램을 정답으로 학습하며, 

CNN 은 3 개의 채널로 구성된 이미지를 입력으로 받아 

신호의 유무를 정답으로 학습한다.  학습 단계에서는 

오토인코더에 32,000 장의 데이터를, CNN 에 

16,000 장의 데이터를 사용하여 SNR 구간을 구분하지 

않고 학습을 진행한다. 그림 4 는 학습을 마친 오토 

인코더의 출력이며 각각 원본 입력, 중간 출력, 최종 

출력이다. 

 

 
그림 4. SNR -3.93일 때 오토인코더의 출력 

 

평가 데이터는 SNR -10dB 부터 20dB 사이의 31 개 

정수 구간 마다 각 2,000 장으로 구성하며, 학습 

데이터와 평가 데이터 모두 클래스 비율 1:1 을 유지한다. 

기존 에너지 탐지 기법과 제안된 모델의 성능은 동일 

오탐율 조건에서 정확도를 기준으로 평가한다. 

 
그림 5. 에너지 탐지 기법과 제안된 인공지능의 성능 

 

그림 5 에서 나타난 바와 같이, 제안된 인공지능 

모델은 SNR -4dB 에서 약 2.3%의 오류율을 보이며, 

이는 동일한 SNR 환경에서 에너지 탐지 기법의 오류율 

약 6%보다 절반 이상 감소한 것을 확인할 수 있다. 이는 

높은 정확도 영역에서 이루어진 의미 있는 성능 

개선으로 볼 수 있다. 또한, 95% 이상의 정확도 보장을 

기준으로 볼 때 제안된 인공지능 모델은 에너지 탐지 

기법보다 약 1dB 우수함을 확인 가능하다.  
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